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Vous étes technicien principal territorial de 2°™¢ classe, 3 la Direction des Systémes d'Information
(DSI) dans la commune de Techniville comptant 30 000 habitants.

La commune étant engagée dans un processus de dématérialisation des actes administratifs,
le Maire souhaite metire en place un parapheur électronique.

Dans un premier temps, il vous demande de rédiger 2 son attention, exclusivement a l'aide
des documents joints, un rapport technique sur les enjeux du parapheur électronique.
, 10 points

Dans un deuxiéme temps, le Maire vous demande d'établir un ensemble de propositions
opérationnelles pour metire en place un parapheur électronique dans la commune.

10 points

Liste des documents :

Document 4 « Parapheur électronique par ixBUS ».
www.srci.fr — Consulté le 16 novembre 2016 - 2 pages.

Document 2 « DEMAETER ~ Parapheur électronique & signature électronique ».
www.demaeter.fr - Consulté le 10 novembre 2016 - 6 pages.

Document 3 « E-megalis et Padministration électronique : retour d’expérience de [a
Communauté d’aggiomération de Vannes ».
www.a-brest.net - Février 2014 - 2 pages.

Document 4 «Les enjeux de Ila dématérialisation : développement durable,
greenwashing ou business ? ».
Bernard Lombardo - www.journaldunet.com - Avril 2012 - 2 pages.

Document 5 « Signature électronique - CIG Grande Couronne ».
CIG Grande Couronne - Service archlves Fiche Pratique n°2 - Mars 2013 -
3 pages.

Document & « Actualités Dématérialisation - La signature électronique “pour les
Nuls” ».

Benoit COLINET - www.sictiam.ir - Février 2016 - 3 pages.

Document 7 « Manche Numérique — Parapheur électronique ».
www.manchenumerique.fr - Novembre 2016 - 2 pages.

Document 8 « La dématérialisation : avantages - inconvénients ».
| « C2i, métiers du droit » de I'Université Lyon [l - Octobre 2012 - 2 pages.

Document 9 « Le parapheur électronique a la ville de Monthéliard ».
Jean-Pierre BRINGARD - www.teamnet.fr - Septembre 2016 - 1 page
Documents reproduits avec Pautorisation du C.F.C.
Certains documents peuvent comporter des renvois a des notes ou a des documents

| Non fournis car non indispensables a la compréhension du sujet.
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DOCUMENT 1

« Parapheur électronique par ixBUS ».
www.srci.fr — Consuité le 16 novembre 2016.
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DOCUMENT 2

« Parapheur électronique & signature électronique ».
www.demaeter.fr - Consulté le 10 novembre 2016.

Le parapheur électronique

Le développement de la dematérialisation au sein des entreprises et des administrations passe
par la mise en ceuvre de circuits de validation de documents, qui permeitent a chacun
des décideurs successifs de valider ou de rejeter le document et, en bout de chaine de le signer
pour le transmettre a Pextérieur.

Ces échanges constituent un complément a la Gestion Electronique de Documents (GED),
dont le réle est la gestion du cycle de vie des documents depuis leur création jusqu'a leur
archivage, ce qui inclut la gestion des versions, des droits, I'indexation, le partage.

Lorsque la circulation du document n'a pas pour but sa conception, mais uniquement sa validation
et sa signature, on parle de parapheur électronique.

Le parapheur électronique doit respecter plusieurs régles essentielles :
o le parapheur doit permetire au signataire de visualiser le ou les documents a signer ;

= le parapheur doit permeitre a plusieurs personnes de signer le méme document
successivement ;

= dans le cas ou une ou plusieurs personnes ont déja signé le document, le signataire suivant
doit pouvoir visualiser et vérifier les sighatures précédentes ;

o le parapheur ne doit pas imposer de choix techniques aux utilisateurs (formats de signature,
inclusion ou non d’horodatage...), mais étre purement fonctionnel ;

= le parapheur doit permetire au- signataire d’inclure des mentions (manuscrites ou
typographiques) a Pattention du destinataire du document ;

= le parapheur doit pouvoir s’adapter aux différents types de signature électronique existants
et proposer a chaque utilisateur uniguement le mode de signature qui lui correspond ;

v a lissue de la signature, le parapheur doit réintégrer le document signé dans le workflow
métier et/ou la GED.

Un parapheur électronique bien congu peut étre un formidable outil d’'optimisation des flux internes
d’'une entreprise.

La signature électronique
Un mot, de multiples réalités

- Le terme « signature électronique » désigne a la fois un acte simple que chacun peut réaliser
au quotidien, un procédé technique applicable dans de nombreux cas de figure différents,
et une définition juridique, qui peut varier selon les contextes.

Cetite muliitude d’acceptions rend F'usage du terme délicat, et I'implémentation de la fonctionnalité
sujette & de nombreuses interrogations.
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La signature électronique en pratique

l.a réalisation d'une signature nécessite guatre éléments :

1.

&

un individu, le signataire, qui peut agir en son nom propre ou au nom d'une eniité
gu’il représente ;

un document a signer, qui peut étre de natures diverses tant pour le fond
(contrat, letire, formulaire...) que pour la forme (papyrus, parchemin, simple papier, papier
sécurisé, formulaire CERFA...) ;

un instrument o’écriture (stylet, plume, stylo...) ;

un geste, que le signataire est le seul & savoir réaliser avec linstrument d’écriture :
la sighature a proprement parler.

La signature électronique est un cas particulier de sighature, qui porte sur un document de nature
électronique en non de nature physique.

La réalisation de la signature électronique nécessite quaire éléments, dans un paralléle quasiment
parfait avec la signature manuscrite :

1.

un individu, le signaiaire, qui peut agir en son nom propre ou au nom dune eniité
gu’il représente, en général muni d’'un ferminal informatique pour réaliser 'opération
de signature ; :

un document a signer, qui peut étre de naiures diverses tant pour le fond
(contrat, lettre, formulaire...) que pour la forme (document issu d’un fraitement de iexte,
fichier PDF, fichier image, données informatiques au format XML, csv ou autre...) ;

3. un instrument de signature (la carte a puce, la clef USB ou le magasin logiciel support
du certificat) ;

4. un secret, que le signataire est le seul a connaitre : le code de déblocage de sa cief privée
sur le support du certificat, appelé en général code PIN (Personal Identification Number) :
c'est I'équivalent du code de la carte bancaire.

Signature manuscrite | Signature électronique
Le signataire Le signataire
Un docurnent. Undacument
Un stylo | Unecarte a'puce
Ungeste
personnel
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La signature électronique, une définition juridique

La mise en ceuvre de la signature élecitronique dans un projet répond nécessairement & un besoin
juridique. Dans le cas inverse, il faudrait, en amont, s’interroger sur l'utilité de la mise en ceuvre
de la signature !

En France, La loi n°2000-230 du 13 mars 2000 portant adaptation du droit de la preuve
aux technologies de l'information et relative a la signature électronique a défini dans l'article 1316-4
du Code civil le cadre juridigue applicable pour la signature électronique.

Le décret du 30 mars 2001 a ensuite approfondi la notion de signature électronique en développant
les notions de « signature électronique sécurisée » et de « signature électronique présumee
fiable ».

Code civil — Articie 1316-4 (1er alinéa)

La signature nécessaire a la perfection d'un acte juridique identifie celui qui I'appose.
Elle manifeste le consentement des parties aux obligations qui découlent de cet acte.
Quand elle est apposée par un officier public, elle confére l'authenticité a I'acte.

Deux choses fondamentales sont & remarquey.

Tout d’abord, cet alinéa ne porte pas sur la signature électronique, mais sur la signature en genéral,
gu'elle soit manuscrite ou électronique. Aucune distinction n’est faite entre les deux cas.

. Ensuite, il s'agit de la premiére définition de la signature dans le droit francais. Auparavant,
la signature était un usage li¢ a 'habitude, a la tradition, mais ne faisait pas I'objet d’une description
precise.

A quoi sert la signature ?

Elle sert a la perfection d’actes juridiques. A défaut de signature, le document ne sera pas dénué
- de valeur juridique, mais il ne constituera qu’'un commencement de preuve.

En quoi consiste la signature ?

Elle consiste en une identification du signataire. Pour faire le paralléle avec la définition pratique
établie plus haut, cette identification certaine du signataire reposera sur I'existence d'un « secret »
détenu par le seul signataire : sa capacité a former le signe manuscrit qui constitue sa signature
sur papier, ou l'élément cryptographique secret qui lui sert a faire un calcul dans le cas
- de la signhature électronique.

Qu’emporte la signature ?
La signature emporte le consentement du signataire aux termes du document signé.
Code civil — Article 1316-4 (2éme alinéa)

Lorsqu'elle est électronique, elle consiste en I'usage d'un procédé fiable d'identification garantissant
son lien avec l'acte auquel elle s'attache. La fiabilité de ce procédé est présumée, jusqu'a preuve
contraire, lorsque la signature électronique est créée, l'identité du signataire assurée et l'intégrité
de I'acte garantie, dans des conditions fixées par décret en Conseil d'Etat.

La signature électronique est... Une signature !

Ce dernier alinéa de la loi du 13 mars 2000 aborde enfin la notion de signature électronique
a proprement parler. |l convient de porter une attention toute particuliere aux termes choisis.
En effet, le législateur n'a pas écrit «la signature électronique est... », mais: « lorsqu’elle
est électronique, elle... ».
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Par ce choix délibéré est exprimé le fait que la signature électronique n’est qu’un cas particulier
de signature. Dans la continuité des articles précédents du code civil, qui établissaient I'équivalence
du papier et de I'électronique, la signature électronique n'est qu’un cas particulier de signature,
et pas une notion juridique a part.

Une signature électronique n’est rien d’autre qu’une signature, qui porte sur un document de nature
électronique. Tout ce qui a été dit sur la signature plus haut s’applique donc a la sighature
¢lectronique.

En quoi consiste la signature électronique ?

La signature électronique consiste en l'usage d’un procédé fiable d'identification. La fiabilite
de ce procédé repose sur la qualité du certificat de signature employé, et en particulier
sur le procédé d’enregistrement de I'utilisateur, c’est-a-dire les moyens mis en csuvre pour garantir
gue le porteur du certificat est bien qui il prétend étre et pour protéger sa clef privée.

Ce procédé d'identification doit « garantir son lien avec I'acte auquel il s'attache » : nous verrons
dans la définition technique de la signature électronique comment les mécanismes
cryptographigues permettent de créer et de maintenir ce lien de maniére irréfutable. Cette exigence,
qui n'est pas exprimée pour la signature manuscrite, pose le principe équivalent au fait que I'encre
marque le papier de maniére indélébile et est donc indissociable du document signé.

Un élément est fondamental a faire ressortir : inclure dans un document le scan d’une sighature
manuscrite ne répond absolument pas a la définition. En effet, il suffirait de disposer d’'un document
signé par un individu et de copier l'image de sa signature (ou la scanner s'il s’agit d’une signature
papier) pour constituer un document signé par cette personne! Cela ne peut en aucun cas
constituer « un procédé fiable d’identification », puisque ce travail de faussaire est aujourd’hui
a la portée de n'importe quel enfant un peu familier avec I'outil informatique.

La signature électronique, une définition technique
Le déroulement d'une signature électronique, du strict point de vue cryptographique, est le suivant :

o le document est condensé a 'aide d’une fonction de hash, par exempie SHA256 ;

o le hash du document est soumis a un calcul RSA 2a l'aide de la clef privée du signataire
(cette opération nécessite la saisie du code PIN du signataire si le certificat
est sur un support physique) ;

o le résultat de ce calcul est, au sens technique, un scellement garantissant lintégrité
du document et réalisé par un acteur identifié, le signataire.

Lorsqu'on est dans le cadre juridigue de l'engagement d'une personne sur le contenu
d’un document, on appelle ce scellement une « signature électronique », et c’est le terme générique
retenu abusivement pour décrire I'opération technique ici décrite. Pourtant, dans certains contextes,

Y N

" cette méme procédure peut donner haissance a un cachet, @ un jeton d’horodatage,
a un certificat...

e e e

e

Une fois le calcul décrit ci-dessus réalisé, la signature électronique doit étre complétée
par les éléments nécessaires a sa vérification par le destinataire, et mise en forme
a I'un des formats standards que nous évoquerons plus bas.
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Les éléments complémentaires a ajouter dans une signature électronique sont au nombre de trois :

o le certificat du signataire et [a chaine de certification correspondante ;

o un jeton d’horodatage permettant de connaitre avec certitude le moment de réalisation
de la signature, et ainsi de vérifier la validité du certificat du signhataire ;

o une preuve de non révocation du ceriificat du signataire.

Le contenu d’une signature €lectronique est alors le suivant :

Les différents formats de signature électronique

il existe trois formats principaux de signature électronique :

o CAdES (CMS Advanced Electronic Sighature) ;
o XAdES (XML Advanced Electronic Signature) ;
o PAdES (PDF Advanced Electronic Signature).

Chacun d’eux permet de nombreuses options (modes englobant, opaque ou détaché, inclusion
ou non d’horodatage et de preuve de non-révocation...) et sont applicables préférentiellement
a certains types de fichiers ou de processus métier.

Le choix d'un format de signature électronique devra étre fait en fonction du contexte applicatif.
Les différents modes de réalisation de signature électronique

Pour réaliser une signature électronique, une personne doit disposer d’'une clef privée
et du certificat correspondant d’une part, et d'un outil de signature d’autre part.

On peut imaginer que l'utilisateur génére son propre certificat (c'est par exemple le modéle
de PGP) ; gu’il Fobtienne gratuitement auprés du service qu’il utilise (c’était le modele de TéléIR) ;
~qu'il l'achéte auprés d’une Autorité de Certification (par exemple pour la réponse aux marchés
publics) ; ou que son certificat soit généré de maniére éphémere uniquement pour la durée de l'acte
de signature (par exemple pour la signature des demandes d’aide auprés de la Région
dans la plate-forme PlaNet Limousin).

De méme, loutil de signature peut étre inclus dans les outils bureautiques (Outlook permet
de signer électroniquement les mails) ; il peut étre un outil autonome (par exemple dans SignExpert,
la signature électronique des experts-comptables) ; il peut étre inclus dans un service en ligne
(par exemple dans achatpublic.com); il peut éfre en mode SaaS (par exemple CertSign);
il peut étre présent uniguement sur un serveur (par exemple K WebSign)...

Les modes de réalisation de signature électronique sont ainsi trés nombreux, et il faut veiller
a adapter le choix au contexte applicatif et juridique.
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Vérifier une signature électronique

La vérification d'une signature électronique comporte trois étapes :

o]

by

la vérification technigue, qui consiste a vérifier que la signature est bien formée
techniguement et correspond bien au document signé ;

la vérification de la chaine de confiance, qui consiste a vérifier que le certificat du signataire
est bien émis par une Autorité de Certification fiable, et qu’il n’était ni expiré ni révoqué
au moment de la réalisation de la signature ;

la vérification juridique, qui consiste a vérifier que, dans le contexte précis de 'application,
la signature est bien recevable.

Les autres formes de « signature électronique »

L.e méme procédé technique qui permet & un individu de marquer son consentement sur le contenu
d'un document peut également étre employé dans d’autres contextes fonctionnels et juridiques :

! ]

la « signature électronique » d'une personne morale portera le nom de «cachet»
et garantira la provenance et Fintégrité d’un document, par exemple une facture ou une fiche
de paie ;

la « signature électronique » apposée par une Autorité de Certification sur les données
d’identité d’'un utilisateur et sur sa clef privée constitue le scellement du certificat
de l'utilisateur : elle sert alors a reconstituer la chaine de la confiance et a garantir I'intégrité
du certificat ;

la « signature électronique » apposée par une Autorité d'Horodatage sur le hash
d’un document et la date et 'heure émises par une source de temps fiable sert a positionner
dans le temps l'existence d'un document, et ainsi a prouver son intégrité mais aussi
son existence a un instant donné dans le cadre d’un processus ; '

La « signature électronique » apposée par un serveur sur des données de tracabilité en constitue
un scellement a des fins de vérification ultérieure d’intégrité...
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DOCUMENT 3

« E-megalis et Padministration électronique :
Retour d’expérience de Jla Communauté d’agglomération

de Vannes ».
www.a-brest.net - Février 2014.

En 2014, pour faciliter la signature électronique a distance des élus, la Communauté
d’Agglomération de Vannes prévoit de déployer la solution i-parapheur sur des tablettes
numérigues

Entretien avec Alain Cottencin, Responsable Informatigue et SIG a la Communauté
d’Agglomération de Vannes.

Vous vous apprétez a metire en ceuvre la solution i-parapheur sur des tableties numériques
a disposition des élus : pourquoi ce projet ?

Le projet que je vais vous présenter s’inscrit dans le cadre a la fois de notre politique
de développement durable Agenda 21 et de la dématérialisation de bout en bout (dite @ 100%)
de nos échanges administratifs.

En juin 2013, nous avons adopté et déployé la solution i-parapheur de Mégalis dans plusieurs
services (informatique et finances) de la collectivité pour la signature électronique des bons
de commande (inférieur a 15 K euros ), des visas de factures, des flux PES V2. La solution
est actuellement hébergée sur un espace sécurisé et partagé (serveur interne) et nous prévoyons
le mois prochain d’étendre I'accés a d’autres services de I‘agglo.

‘A terme, ce sont les 24 communes de P'Agglomération de Vannes qui pourront disposer,
1si elles le souhaitent, de leur propre i-parapheur hébergé a Vannes agglo.

Le projet en gestation repose sur lidée que les élus fireraient avantage de cette solution
de signature électronique de documents sur un outil mobile (fonctionnant comme un PC portable)
telle une tablette numérique. Ainsi, pourraient-ils signer des documents de n’'importe quel endroit,
sans délai (dés l'avertissement regu via l'i-parapheur), de fagon simple (quelques minutes suffisent
pour signer un document), le tout sans avoir a se déplacer dans les locaux de ['agglomération.

Pour la collecitivité, cette solution innovante sur tablettes numériques serait la garantie d’une plus
grande interactivitt avec nos élus (certaines signatures présentent un caractére urgent),
la suppression des documents imprimés (d’ol un gain financier substantiel) et une réduction
conséquente des délais de signature et de déplacements, puisque celle-ci ne nécessiterait
plus la présence de ['élu dans les locaux de la collectivité. Selon nous, ce n’est pas un gadget.
. Au contraire, c’estun outil véritablement pratique que les élus, nous P'espérons, apprécieront
comme tel.

Pouvez-vous nous présenter le montage technique du projet et nous expliquer la premiére phase
de dépioiement ?

La problématique a consisté a choisir {'équipement mobile et le systéme d’exploitation ad hoc pour
installer et faire fonctionner les clés du RGS avec la solution d’i-parapheur sur tablette numérique.
Trés vite nous avons exclu les systemes android et iOS qui s’avéraient trop compliqués d'un point
de vue de compatibilité avec I'environnement de notre systéme. Notre choix s’est donc porté vers
des tablettes numériques sous systéme Windows Pro 8.1 (32 ou 64 bits), totalement compatibles et
interopérables avec notre environnement.

Le projet est actuellement dans sa phase de test sur deux tablettes numériques (Microsoft Surface
Pro 2 et Dell venue 11 Pro), utilisées pour les besoins du service informatique, afin de signer
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des bons de commande et de viser les factures. En quelques minutes je peux signer
numériquement une facture qui m'est adressée dans le i-parapheur et cela, quel que soit 'endroit
ou je me trouve dés lors que ma tablette est connectée a Internet.

A T'heure actuelle, tout fonctionne parfaitement, ce qui m'encourage a étendre l'expérimentation
aux élus qui adhéreront & ce service. Reste & valider le projet avec eux, notamment
dans ses aspects budgétaires car la solution reste assez onéreuse. En effet, une tablette numérique
de ce type colte 500 a 800 euros auquel il faut ajouter le colt (environ 300 euros) des applications

Office pour que I'élu puisse utiliser sa tablette comme un véritable PC portable.
Quel est aujourd’hui I'état d’avancement de votre projet ?

Forts des tests effectués avec les premieres tablettes numériques, nous envisageons de mettre
des tablettes numériques a disposition des futurs vice-présidents de la Communauté
d’Agglomération ayant délégation de signature, qui prendront leurs fonctions a [lissue
des Municipales 2014. Cela devrait concerner 4 a 5 élus qui, je I'espére, verront trés vite les atouts
de cette solution innovante qui pourra leur épargner de nombreux déplacements et apportera
une souplesse dans l'utilisation de la signature électronique. De plus, quand ces élus viendront
dans les locaux de Vannes agglo ils pourront aussi, facilement, connecter leur tablette numérique
a li-parapheur via le futur réseau wifi en cours d’installation.

Auriez-vous aujourd’hui un conseil a donner aux collectivitts qui souhaitent se lancer
dans une démarche similaire ?

Mes conseils portent essentiellement sur les données techniques du projet, pour le reste chaque
collectivité adaptera la démarche a ses attentes et spécificités. Donc, je suggére aux collectivités
de choisir le systéme Windows 8.1 Pro compatible avec les drivers et utilitaires des clés du RGS.
Pour les tableties numériques, je suggére des écrans d’au moins 10-11 pouces (un écran plus petit
rend difficile la lecture des documents & signer) disposant d’un port USB classique pour connecter
la clé cryptographique de cettification (du type cetrtificats Chambersign).

Pour information, nos tests sont réalisés sur deux types de tablettes que je considére performantes
pour 'usage que nous en avons fait : Microsoft Surface Pro 2 et Dell Venue 11 Pro.

Sur quels points avez-vous été accompagnés dans le cadre de votre démarche ?

Nous n'avons pas eu besoin de suivre une formation poussée a ['utilisation de li-parapheur.
En revanche les nombreux échanges avec le Pdle promotion et accompagnement de Mégalis
ont été treés enrichissants et fort utiles. Parallélement, jai pu, au sein du groupe de travail des DSI
animé par Mégalis, échanger avec mes homologues d’'autres collectivités bretonnes sur la question
de l'i-parapheur et cela nous a été tout a fait bénéfique.

Nous pouvons dés aujourd’hui répondre aux demandes de nos communes et peut étre d'ici
quelgues semaines leur permetire d’utiliser a distance la solution i-parapheur installée sur notre
serveur web. Sans doute ferons-nous appel a Mégalis pour nous aider & accompagner et former
ces communes dans la démarche envisagée.

URL.: hitp://www.e-megalisbretagne.org/
Publié le 6 février 2014
©© a-brest, article sous licence creative common info
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DOCUMENT 4

« Les enjeux de la dématérialisation : développement durable,

greenwashing ou business ? ».
Bernard Lombardo - www.journaldunet.com - Avril 2012,

« La dématérialisation est la premiére étape incontournable de toute stratégie de développement
durable » déclarait Eric Boustouller, président de Microsoft France, en octobre 2009.

Dans cette perspective, la gestion responsable des ressources naturelles ainsi que la réduction
des émissions de CO? débordent le cadre de la stricte production industrielle et concernent
également la production et la gestion des flux d'information. En cause : la production et I'impression
du papier. Est-ce a dire qu’un contenu produit au format numérique (correspondance, facture, ...),
c’est autant d'arbres qui ne seront pas abattus ?

Pas si simple !

En effet, la dématérialisation contribue de fait a une augmentation exponentieile de la production
et de la circulation de Pinformation. En outre, a cause de l'effet rebond de la re-matérialisation
(Cf. le livre vert du Syntec), la consommation de papier continue a augmenter en valeur
absolue (+5% en 20 ans).ll faudra sans doute attendre que la génération numérigue — née
avec internet - affranchie de la « lecture papier » soit majoritaire dans ia population active pour voir
cefte consommation baisser. Sans compter les problémes écologiques induits par le recyclage
et la consommation d’énergie nécessaire a la production, toujours croissante, d’équipements
indispensables a la dématérialisation. On pourrait mentionner la diminution des transports
physiques comme l'un des bénéfices les plus tangibles de la dématérialisation : seulement, axer
une politique de ‘développement durable sur ces considérations d’économie d’énergie
et autres concepts accrocheurs de type «zéro papier » reléverait d'une stratégie
de « greenwashing ».

‘En réalité, a ses débuts, la démaiérialisation visait Pefficacité, la rapidité, la sécurisation
des échanges... et surtout les gains de productivité. Concernant la relation collaborateur
et le traitement des données a caractére personnel dans I'exploitation des SIRH, le véritable enjeu
d’'une dématérialisation durable se situe ailleurs.

La confidentialité et la sécurité des données personnelles, un enjeu de responsabilité sociale
La protection des données personnelles occupe une place centrale dans la Responsabilité Sociale
d’Entreprise (RSE). L’'employeur a un devoir de protection et de préservation de ces données.

- Or la numérisation des données accroit considérablement le risque de perte ou de diffusion
non souhaitée (malveillance, hacking...). Avec laugmentation des volumes de données,
'employeur doit assumer une charge de plus en plus lourde, d’autant que cette tache se complexifie
avec le progrés technologique : on assiste ainsi & la mise en place de dispositifs particulierement
intrusifs de cyber surveillance. De ce point de vue, dématérialisation ne rime pas forcément
avec développement durable.

En cause, les «traces » informatiques que produit massivement la société de l'information.
Ces « déchets » ne peuvent étre éliminés définitivement. Quant au recyclage ou a 'anonymisation,
ils n'offrent guére de garanties.

Face & la complexité et a limportance de cette problématique, lerreur serait de penser
que la dématérialisation puisse étre une «réponse simple ef rapide » a metire en ceuvre
pour « respecter environnement ».

La dématérialisation est une chaine de valeurs technologique, économigue, et surtout

organisationnelle, dont chaque maillon apporte une valeur 2 optimiser au fravers
d’une démarche projet.
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L’identification des usages est déterminante: gue souhaite-t-on? Réduire ['utilisation
de papier et de frais postaux? Apporter des réponses en termes de gestion documentaire, affranchir
les collaborateurs de taches de classement et de recherches physiques peu valorisantes, favoriser
le partage de l'information notamment dans les organisations décentralisées, sécuriser les données,
récupérer de l'espace... ?

De lexpression des besoins au choix dune solution, la conception est structurante:
quelles activités, quels processus, quelles méthodes vont faire I'objet d’'une dématérialisation,
avec quel modéle business, avec quel ROI, quelle politique de sécurité .., ? '

Le choix technologique est un premier élément de réponse: quelle solution, certifiées,
labellisées, quel éditeur ou prestataire pour quel niveau de service, quelles garanties
de réversibilité... ?

Enfin, considérant que la dématérialisation intervient comme un levier de réorganisation
fonctionnelle, facilitant notamment le travail coilaboratif, il conviendra de considérer
avec la méme attention les enjeux liés aux gains de productivité attendus que ceux liés
2 la conduite du changement. Car il apparait en effet que les principaux points de résistance
soient liés, dans une certaine mesure, a des sujets de sécurité, de pérennité du dlsposrtlf et surtout,
au sentiment de dépossession induit par un changement d’habitudes.

La productivité est Penjeu central de la dématérialisation, loin devant les considérations
écologiques habituellement évoquées. Un projet de dématérialisation doit faire [Iobjet
d'une approche globale, tenir compte des spécificités métiers légales et organisationnelles,
et se concentrer sur les usages.

La dématérialisation est un sujet d’organisateur. A [linstar des projets d’intégration
de technologie, le recours au conseil et a 'accompagnement est essentiel, il est la garantie d’'un

‘ROI mesurable et satisfaisant.
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DOCUMENT 5

« Signature électronique - CIG Grande Couronne ».
CIG Grande Couronne - Service archives - Fiche Pratique n°2 - Mars 2013.

Fiche
 ratigue 2.

m = Diréctive éwopdenne 1DU9/B3/CE du 13 décembre 1999 sur Un cadre tomnunasitaire pour les

2 s;gnatuz a5 glacir oniques:

v Lol n°2000-230 du 18 mars 2000 poriant adapiation du droit de.la preuve aux technologles de
Linformation ef relative 4 fa signature- éfectron!que

o Déorefd ‘applicatiorn v 2 3001-272 du 30 mars 2007

o Décret dapplication n™2002-535.div 18 aviil 2002 .

& Lof n® 2004-575 du 21 Juin 2004 pour la_conflance en {'économie numérique {précisions str les
responsabilités des prganismes de certification) h

v Ordonnhance di 2005-1516 du 8 -décembre 2005 feldtive auk échanges élecironiques enire les
usagers st les. adlolités administralives et efilre autorités administratives

s Arrété du 8 mai 2010 portant appfobation du.référentiel général de séeurité ef precrsanr les modalités
de mise en ceuvre de la procédura dé validation des cértificals dlectroniques

Gu'est ce gue la signature électionigque ?

Rappel de. la définition dé'la signature : « La signature nécessaire.2 la perfeciion d'un acte juridigue identifie
celui qui I'appose. Elle manifeste e consentement des partles ainc obligations: qui découlent de cet acte.
Quand sile est apposée par un officier publfo elle. confére Fauthenticits a Pacte » (Code Civil, article 1338- 4
premier alinéa).

‘La signaturé électronique est un procédé cryplographique rétent pour garantir lauthentieité et Fintégrité
d'un document numérique. C'est un procédé qui met en comparaison 'empreinte du document envoyé avec
celle du document fransmis et regu.

Ce mécanisme est fondé sur fa séparation d'une cf§ unique en deux clés distinctés ; la premigre dire
« privée » est utilisée pour la signature {chifffement} =t la seconde dite « publigus » est (tilisée pour iz
vérification de la signature i’de_chzfnament)

Message : Message Message regu

envoyé Crypté jemmcaslie  « Borjour »

« Bonjour » « 0101010701 »

Ciyplage du

_ Décryptage du message
message & aidede AP %E dg Ia clé 9

laclé «privée» « publigue»

7

Contraitement & la s1gnature é{ectronique la sngnaiure nm‘nériégu& est uneg sighatire. dofigine mianuscriie
conseivée sous forme humérique apres avoir éié appesée sur un écran tactlle, au moyen d'un appareil
garantissant I'intégrité de Pacte une tois la _signature entegistrée. De ja méme manidre que pour | la signature
é&lectronique, uné homologation de sésul ité du systéme d'information estrequise.

Do autre coté, existe égalemenitle parapheur électronique: |} s'agit de I‘equwalent «du parapheut eanton
dans’ le—admlmstratlon. Ce parapheur defmﬁ le circuk des signatures et visas requis pour la validdtion des
documestts. Il circule viftuellemenit de service en'service comme: le parapheur carton et fourriit lesmémes
exigences.eh termes de confidentialits, sécuriié et Intégrité des docurnents: Le parapheur électronique
remplace les visas et signatures par des sighatures &lectronlquies & valedr ptobante.
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Fiche
pratiaue 277

La reconnaissance de I'écrit électronique et sa flabilité

La foi du 13 mars 2000 reconnait aux documents humériques la méme valeur probante que les documents
papiers :

« L *éerit sous forme électronique est admis en preuve au méme titre que Pécrit sur support papier, sous
réserve que puisse 8tre diiment identifide la personne dont if émane et quil soit établi et conservé dans
des conditions de naiure 3 en garantir Finiégrité » (Code Cil, article 1316-1)

La fiabilité du procédé de la signature électronique est élablie & 'aide d’'un dispositif séourisé de création de
signature électronique :

- La clé doit 8tre unigue et strictement confidentielle (&trs liée uniquement au signataire,
permettre lidentification du signataire, éire infalsifiable).

- Laclé doit &tre lide aux données auxquelles elle se rapporte et permetire une détection
de toute modification.

Les éléments & considérer sont les clés cryptographiques publiques de vérification de signature
electronigue.

Dautres éléments peuvent &tre pris en compte, fels que :
b ie document en lui méme

¢ Io certificat qui contient ie nom

i un horodatage du certificat et du decument signé

b les listes de certificais révoqués

Dans le cas de la signature électronique présumée fiable, des données supplémentaires peuvent étre
constituées des &léments suivants :

i le certificat qualifié

&= la politique de certification des clés

Pour obtenir une signature électronigue, vous devez vous adresser & une autorité de certification. Celle-ci
est un tiers de confianoce, c’est & dire que cest sur elle que repose 'ensemble du processus de certifivation.

Le certtificat de signature électronigque

La fiabilité du procedé de la signature électronique repose également sur un cerfificat ulilisé pour Ia
vérification de la signature.

Un certificat de signature &lectronique est un document sous forme électronique qui a pour but d'authentifier
l'identiié de la personne signataire, Fintégrité des documenis échangés {protection contre toute altération) et
['assurance de non-répudiation (impossibilité de renier sa signature).

Cependant, pour que le procédé de signature éectronigue soit présumé fiable, le ceriificat électronique
doit 8tre qualifié,

Les certificats de signaiure électronique sont commercielisés par des sociéiés spécialisées appelées
prestataire de services de certification électronique. Un certifical délivré par un prestataire reconnu qualifié
sera présumé gualifie. .

Ces certificats ont pour la plupart une durée de validité de 3 ans. I est donc important de prendre en
cansidération lewr renouvellement pour permettre de garantir la continuité de Pintégrité des documents
signés antérieuremnent.
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Fiche
prafique 2.

G
Repérer les documenis susceptibles [L'Inégrité de certaing documents, fransmis par
o'étre fransférés par vole voie loctronigue, doit pouvelr 8lre garantie
| Slectronigue. fexemples : actes administratife, documents
complables, marchés publics,....)

Signature de lauteur avecune ¢lé  |Génération d'une empreinte indissonizble du

« privée ». document. Celle empreinie permetira de vérifier
5 que le document w'a pas 618 modifié au cours de
son transfert.

La clé privée est ufilisée seuloment par son
signataire el pemmeat de lidentifier.

Certification par un liers. Un flers se porte garant que votre olé publique est
; conforme el oréé un lien entre volre clé et volre
L'enregistrement de cetle garaniie  |identiié,
st défivré sous la forme d'un
certificat &lectronigue. A ce stade 1§, 'auteur cedifie que le document
émane de Wil ; on parle alors de non répudiation,

1 Ce cerificat est signé par la g
« privéea »,

Réception du dociment par le La vérification de lempreinte s'effeciue aves la
estinataire et vérificalion avec fa clé |clé « publique » de Faulenr du document. Elle
| publique » {= déchitfrement). carrespond 2 la clé « privée » el est destinée &

éfre communiquée & ceux qui veulent vérifier fa
signature.

Cest une confrontation enire Fempreinie du

v decument & Penvol et Permpreinte 4 sa réception.
Agsurer lauthenticlié ot la fiabiliié du {Pour congaiver sz fiabilifé, dolvent 8be conservés

Jdooument. - le documesi

- les métadonnées du document

- le certificat de la signalure dlectronique

Las risques encourus

La conservation de la signature électronique sur le long terme est un enjeu archivistique important,
puisque sans elte le document perd sa valeur probanie.

La vérification de la signature doit donc se faire avant archivage et rapidement aprés signature du
document. Cette vérification et son résultat sont portés dans les métadonnées qui accompagneront le
document lors de son archivage.

Il convient ici de bien distinguer la différence entre la simple sauvegarde des données élecironiques et leur
archivage.

Enfin il est également important de se rappeler que la collectivité est responsabls de ses archives
électroniques au méme titre gue de ses archives papier.

Le service archives du CIG vous accompagne dans vos démarches d’archivage
électronigue.
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DOCUMENT 6

« Actualités Dématérialisation

La signature électronique « pour les Nuls » ».
Benoit COLINET - www.sictiam.fr - Février 2016.

@u est-ce qu'un cemﬁ‘ucat électronique ?
Une signature électronique est produite sur un document par [lintermédiaire d'un certificat
électronique.

I
Ce certificat électronique est votre carte d’identité numérique attestant avec certitude lidentité
d’une personne. « Il permet de signer des documents numériques en ayant la garantle que lidentité
du signataire est reconnue sans aucune ambiguité, ni confestation ».

_Le certificat contient des informations personnelies (nom, prénom, etc.).

Le certificat RGS : trois niveaux de sécurité disponibles

o RGS * : le ceriificat 1 étoile est une base de sécurité essentielle, destinée aux entités
avec des risques d'usurpation d’identité faibles et sans grande conséquence. Il se présente
sous la forme d’un logiciel gu’il suffit d’installer sur votre PC.

o RGS **: le certificat 2 étoiles, plus complexe, est une base.de sécurité forte pour les entités
avec des risques élevés d’usurpation d'identité.

o RGS *** : le certificat 3 étoiles est la solution optimale, assurant la sécurité des entités
avec le nsque le plus élevé en matiére d’'usurpation d’identité.

Conirairement aux certificats RGS* et **, le RG*** implique linversion de la charge de la preuve.

C'est-a-dire que juridiguement, en cas d'usurpation d'identit®, ce n'est plus' a vous de fournir

la preuve de vofre identité, mais a I'accusation.

‘Les certificats électroniques RGS ** & *** nécessitent une délivrance en main propre sur une clé

cryptographique ou une carte a puce au format USB.
A quoi sert la signature électronique ?

La signature électronique est a un document numérique, ce que la signature manuscrite

- est 2 un document papier. Une signature électronique a pour objectif de prouver a un tiers

la validation d’un document humérigue par une personne identifiée.

Chaqué certificat est nominatif et intransmissible, il ne peut donc étre ni jprété, ni échangé.
Le certificat électronique est délivré par une Aulorité de Certification qui atteste de la véracité
des informations contenues dans le certificat ainsi que le lien entre I'identité de son ftitulaire et la clé.

La signature électronique a-t-elle une valeur iégaie ?

Oui. Aujourd’hui, le document signé électroniquement est admis comme preuve au méme fitre
que Pécrit sur support papier, a condition d'identifier la personne dont il émane et qu’il soit établi
et conservé dans des conditions de nature & en garantir l'intégrité. L'article 1316 du code civil définit
la signature électronique comme « l‘usage d’un procédé fiable d’identification garantissant son lien
avec l'acte auquel elle s’attache ».
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Quels sont les avantages de la signature électronigue ?

La signature électronique permet notamment de : |

o]

s’authentifier sur des applications (plus de login et de mot de passe),
signer un document sans 'imprimer (économie de papier),
transmetire un document par e-mail (économie d’affranchissement), !

signer un document a distance via un parapheur électronique (plus de déplacements),
conserver le document au format numérigue (simplification et suppression de l'archivage

papier).

!

o o o ©°

Une signature électronique est-elle visible sur un document ?

La signature électronique se différencie de la signature écrite par le fait qu’elle n'est pas visuelle
mais correspond a un nombre ou une suite de nombres. En effet, 'action de signer numériguement
produit une information binaire appelée communément signature électronique.

Cependant des logiciels comme Adobe Reader vérifient automatiquement la ou les signature(s)
a louverture du document et affichent un message de validation, permettant de matérialiser
la sighature électronique.

[

1
1

Un document peut contenir plusieurs signatures électroniques.

‘Quels sont les fichiers que vous pouvez signer électroniquement ?

I
Tous les fichiers de type Word, PDF, JPG, XML, etc. Cependant, le format de'fichier le plus usité
_est le PDF, pour sa portabilité et aussi la possibilité d’apposer plusieurs signatures électroniques.
Mais également les fichiers XML normés pour les échanges entre les entités publiques.
1

Un document signé électroniquement est-il crypté ?

Non, la signature électronique ne chiffre/crypte pas le document. Le document est toujours lisible
en clair.

- Que vous garantit la signature électronique ?

La signature électronique permet, pour un document numérique, de garantir : |
o Pidentité et Vauthenticité du signataire,

o la nonurepudnatuon (preuve fiable prouvant 'envoi des données par Fexpéditeur),

o Pintégrité du document signé (cohérence entre les données envoyées et celles regues).

SESILE, le parapheur élecironique du SICTIAM
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De quol avez-vous besoin pour signer électroniguement ?

Pour signer électroniquement un document numérique, il vous faut :
o Un document, ,
o Un parapheur électronique (SESILE) ou des lecteurs de documents (Acrobat, Xémélios),
o Un ceriificat électronique.

Qu pouvez vous vous procurer un certificat électronique ?

Au SICTIAM, via le formulaire en ligne, pour obtenir uncertificat RGS**. Une fois la commande

passée, un déplacement physique du demandeur auprés du SICTIAMI est nécessaire.
Lors de cette étape, le demandeur présente ses papiers d’identité contre remise du certificat.

Quelles sont les grandes étapes de la signature électronigue ?

Visualiser le document a signer,

Cliguer sur un bouton « signer »,

Insérer la clé USB certificat et le sélectionner,
Taper le code PIN associé au certificat,
Valider.

Ok W

Une signature manuscrite numérisée a-t-elle une valeur juridique ?

Non. Pour les raisons évoquées plus haut cette signature ne présente aucune garantie en termes
d’identité du signataire et rend trés facile 'usurpation d'identité. Une signature manuscrite scannée
peut trés facilement étre reproduite a lidentique via un bon logiciel de retouche d’image.
En justice, numériser une signature revient a la copier.

‘Qu’est-ce que Phorodatage électronique ?

L'horodatage consiste a apposer a un fichier une date fiable qui garantit I'existence d’un fichier
a une date donnée et qu’il n’a pas été modifié depuis cette date (principe d'intégrité). Tout comme
la signature électronique, 'horodatage garantit Pintégrité du document.

Il est fortement recommandé d’associer un horodatage a chaque signature electronique.
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DOCUMENT 7

« Manche Numérique — Parapheur électronique ».
www.manchenumerigue.fr - Novembre 2016.

Parapheur électronique

La dématérialisation est un facteur d'amélioration de la gestion interne des collectiviiés.
Dans cet esprit, le parapheur est, sans aucun doute, un projet soclepour améliorer
la célérité, la transparence et la sécurité des traitements et de la gestion des flux
au sein de votre organisation.

Obijectifs

Une collectivité collecte, traite et produit un nombre considérable d'informations quotidiennement.

Ces nombreuses sollicitations internes et externes conduisent les agents et les élus & gérer
et suivre des processus de décisions de plus en plus complexes, a soumettre a validation
des documents administratifs dans des formats de plus en plus variés, et le plus souvent
numeérisés.

Le parapheur permet de mettre en place un processus de gestion complétement dématérialisé,
sans rupture de la chaine. Le parapheur permet en outre, d'assurer et gérer le suivi de prises
de décisions toujours plus hombreuses, dans un contexte de temps toujours plus contraint.

Lire, vérifier, annoter et signer les courriers a distance constituent les pnnCIpaux avantages
du parapheur électronigue.

Présentation

La mise en place d’'un parapheur électronique est aujourd’hui possible. En effet, la signature
électronique a désormais la méme valeur juridique que la signature manuscrite.

Le fonctionnement du parapheur électronique est simple :

& La collectivité émet un courrier

Elle le dépose sur la plateforme internet

Ce document suit un circuit de validation interne, identique & la version papier du document
L'élu peut alors en prendre connaissance pulis :

L’annoter

Le refuser

Le signer

fm S I o« [ = Y x I |

Quelques fonctionnalités courantes :

Viser, mettre en attente, refuser, signer, co-signer...
Définir les roles (émetteur, visa, sighataire, destinataire)
Gérer des annotations, remarques

Diffuser aux différents services

Délégation de pouvoir...

o g o o oo

- Recommandations:

o Une réflexion préalable a sa mise en place est nécessaire — il impliqgue une réorganisation
dans les modes de travail et d’échanges

s Commencer avec des circuits de validation simples

= Emettre des documents & destination des partenaires déja impliqués dans les processus de
dématérialisation.
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Bénéficiez de 'accompagnement de Manche Numérique si vous souhaitez introduire le parapheur
électronique dans votre structure. !

Témoignages
Christine Saint-Laurent, Manche Numérique

"Nous avons mené au sein de Manche Numérique une expérimentation sur le parapheur
électronique.

La réussite d'un tel projet passe par Pimplication en amont de fous les intervenants
dans le circuit du document, du rédacteur jusqu’au signataire.

Ne jamais perdre de vue que /e parapheur a une seule fonction : signer !

Admettre que la gestion électronique des documents est parfois plus contraignhante
que la gestion papier constitue un facteur de réussite. La gestion électronique nécessite
une discipline et facilite les recherches ultérieures. Les délais de mise en ceuvre parfois longs
seront compensés par le gain de temps notable dont pourront bénéficier tous les participants.”

Ressources
La signature électronique :

La directive européenne n°® 1999/93/CE du 13/12/99 sur les signatures électroniques consacre
la reconnaissance légale de la signature électronique. Cette directive est aujourd’hui fransposée
en droit frangais :

La signature électronique a une valeur légale en France depuis la loi du 13 mars 2000.
Cette loi a été complétée par plusieurs décrets et arrétés qui précisent les conditions d’application :

Le décret du 30 mars 2001

Le décret du 18 avril 2002

L’arrété du 26 juillet 2004 (en remplacement de I'arrété du 31 mai 2002 abrogé)
La loi du 21 juin 2004 pour la confiance dans ['économie numérique
Ordonnance du 8 décembre 2005

g o o o o
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« La dematérialisation : Avantages - Inconvénients » '

DOCUMENT 8 {

« C2i, métiers du droit » de I'Université Lyon I - Octobre 2012.

b)

d)

e)

Les avantages de la dématérialisation au sein de 'entreprise

La notion d'intelligence économique : L’inielligence économique est I'ensemble des activités
coordonnées de collecte, de traitement (d’analyse), de diffusion et de protection
de linformation utile aux acteurs économiques, obtenue légalement, dans les meilleures
conditions de qualité des délais et des colts. On peut y ajouter les actions d’'influence
et de notoriété. Sur cette notion, reportez-vous a [larticle du blog sur Pintelligence
économique. !'

Productivité, économies : moins de papier, moins de besoin de personnel d’archivage,
moins de déplacements, possibilité de travail a la maison... !

Rapidité, réactivité¢ de lentreprise, souplesse: on frouve les documenis en un clic,
transmission instantanée dans le monde entier via les mails... , adaptation en temps réel
face aux changements qui peuvent survenir, moins de soumission aux aléas de la Poste,
des gréves...

Partage des informations facilité, travail collaboratif performant.

Possibilité de travail a domicile

Rendre son entreprise plus singuliére, la faire évoluer, faire ré-émerger un patrimoine
qui est dans lentreprise et qui est source de croissance (les nouvelles formes I'économie
ne sont plus dans la production, Pacquisition, mais dans les talents, les services
a la personne...)

Exemple : une enireprise d’appareils photos argentiques devenue obsoléte -avec 'avénement
du numérique, a utilisé son « capital mythique » auprés des photographes pour réinvestir
les champs de I'économie de la photo numériques via internet.

9)

Vers une autre forme d’économie : Economie du don et de la contribution :

on donne gratuitement des connaissances sur internet (exemple : Wikipédia) et les revenus

sont différés par 'audience générée, la pub... !
|

L'enjeu environnemental de la dématérialisation : D'une pari, la dématérialisation permet

moins de pollution, avec 15 tonnes de papier économisées. En ce sens, la dématérialisation

semble répondre aux enjeux du développement durable. Les entreprises sont aujourd’hui

de plus en plus sollicitées au niveau environnemental, en ce qui concerne notamment

Pémission de CO? dans l'atmosphere.

La dématérialisation permet de réduire considérablement les déchets rejetiés
par les entreprises (embailages, cartouches d'encre...), mais également la limitation
des déplacements, ce qui entraine moins de rejet de gaz a effet de serre.

(L’étude «Smart 2020 : Enabling the low carbon economy in the information age» estime
le réduction totale d'émissions de CO? liées a la dématérialisation a 500 mille tonnes,
en prenant en compte la dématérialisation des documents papier mais aussi celle des autres
médias, de la visioconférence et du télétravail.)
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Mais la dématérialisation des activités humaines est-elle une si bonne nouvelle ?
En effet, il ne faut pas oublier que clics et recherches sur Internet générent o’ autres dépenses
énergétiques lourdes, a fort impact environnemental.

Ceite derniere réflexion nous conduit & nous interroger sur les enjeux négatifs
de la dématérialisation des entreprises :

ll- Les inconvénients de la dématérialisation au sein de entreprise

a) Mauvais maitrise de I'informatique : il faut organiser des formations spécifiques.

b) Mauvaise maitrise de sa e-réputation: des informations erronées, compromettantes
pour I'entreprise peuvent se glisser trés rapidement sur internet et deviennent accessibles
a tous.Peut avoir de graves conséquences pour I'entreprise (vous pouvez vous reportez
a Particle sur les risques de I'e-reputation des entreprises).

¢) Risque de perte de données .
d) Colt élevé d’'un matériel informatique performant.

e) Consommation électrique accrue (dépenses énergétique, impact sur l'environnement) :
Chacun de nos clics a des conséquences direcies sur la réalité physique.
Chacune de nos requétes aboutit & des usines numeériques, les centres de données,
ol des rangées de serveurs consomment de I'énergie et dégagent de la chaleur.
Cette consommation d’énergie est méme devenue la premiere difficulté des propriétaires
de serveurs et géants du Web.

f) Informations accessibles partout a tous moments : le monde de l'entreprise s’immisce
dans la sphere privée. Il faut étre disponible a tout moment pour répondre a la demiere
information parue.

g) Contribue a augmenter le chémage ? (moins de personnel nécessaire).

Conclusion.

Dématérialiser, oui, mais pas n'importe comment ! En effet, le passage & une dématérialisation
massive est rarement pertinent. Une telle démarche sans accompagnement ni prise en compte
de certaines contraintes aboutira paradoxalement a la déperdition du résultat.

La résistance au changement et les nouveaux comportements imposés par la dématérialisation
comme la lecture a Pécran, la sécurisation des procédures et la culture du papier fortement ancrée
dans la société, nécessitent en amont une politigue d’accompagnement du changement
tant en interne gu’en externe.

Exemple de Carrefour qui avait parfaitement intégré cette problématique : il lui aura fallu deux ans
et demi et de nombreuses réunions en interne comme en externe pour piloter le changement
et faire en sorte que 70 % de ses factures fournisseurs soient dématérialisées.

Cela peut paraitre long mais ce délai était nécessaire pour obtenir 'adhésion des personnes
concernées.
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DOCUMENT 9

« Le parapheur électronique & la ville de Montbéliard ».
Jean-Pierre BRINGARD - www.teamnet.fr - Septembre 20186.

Retour d’'expérience de la ville de Montbéliard, 27 000 habitants, sous-préfecture du Doubs,
concernant le parapheur électronique MPI de TEAMNET |
La ville de Montbéliard s’est engagée des 2010 dans une démarche de dématérialisation des flux
financiers et des actes. Ce projet s’appuie sur la mise en ceuvre du parapheur élecironique.

L’enjeu principal pour la ville était de remplacer la centaine de parapheurs carton par un outil logiciel
devant assurer la circulation et la signature des documents numeérisés de bout en bout de la chaine
de décision aussi bien a lintérieur de la collectivité qu’avec ses principaux interlocuteurs
(les citoyens, les administrations ou organismes connexes, et les entreprises). La ville souhaitait
se doter d’'un outil unique de validation de I'élu et de 'administration pour tous les documents
« a viser ou a signer ».

Le bilan est clairement positif :

Amélioration de la circulation, de la validation et de la signature des documents
Augmentation de la mobilité : visa et signature depuis n'importe quel endroit
Réduction des délais de traitement

Amélioration du suivi et de la tragabilité

Optimisation des ressources humaines et des tournées de distribution du courrier
Diminution progressive des parapheurs carton

g o o o o o

Quelques chiffres portant sur les flux financiers :

Mise en production depuis janvier 2011

2 000 flux signés par an (environ 15 000 mandats et 4 000 titres par an)
50 % signés le jour méme

30 % en 1 jour

20 % en 3 jours maximum

200 000 feuilles économisées par an

g 0o o o o n

Quelques chiffres portant sur actes (arrétés et décisions) :

= 3 000 actes visés et signés par an

= 65 % des actes signés en 2 jours maximum
o 35 % des actes signés entre 3 et 5 jours

= 15 000 feuilles économisées par an

25/25



